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◆　「釣り」（fishing）ではありません。「Phishing」です

今回は、現在アメリカで急激に被害が増加しており、日本でも被害の増加が懸念される「フィッシン

グ詐欺」をご紹介します。

フィッシングと言っても、魚釣り（fishing）ではなく、「Phishing」とつづります。

フィッ シング詐欺とは、実在の銀行・クレジットカード会社やショッピングサイトなどを装ったメール

を送付し、そこにリンクを貼り付けて、その銀行・ショッピング サイトにそっくりな「罠のサイト」に呼び

込み、クレジットカード番号やパスワードなどを入力させてそれを入手してしまうという詐欺です。

フィッシング詐欺は現在アメリカで被害が急増しており、フィッシング型の迷惑メールが 2003 年 9

月では 279 件しかなかったのに比べ、2004 年 3 月には 21 万 5643 件にまで達したとのことです。

◆　フィッシング詐欺を防ぐためには：「ユーザ側の正しい行動」が基本

フィッ シング詐欺は、昨今流行の「オレオレ詐欺」と似たところが多くあります。電話会社がオレオ

レ詐欺を検知して通話遮断することができないように、フィッシン グ詐欺を自動的に遮断すること

は困難です。

なので、フィッシング詐欺に引っかからないためには、ユーザ一人一人が正しく行動するということ

が大原則となります。

以下、どのような点に注意したらよいかを見ていきましょう。

1. メールを信用しない、リンクをクリックしない

現在のメールシステムは信頼するに足るものとは言えません。送信者を偽ることは簡単に

できるし、メールアドレスさえわかってしまえば、一人の悪意ある人間が何万通でも簡単に

メールを送信できてしまいます。まず「メールは信用できないもの」であると頭に叩き込んで

ください。

信用できないものであるということは当然、そこに書かれているリンクを安易にクリックしては

いけないということです。

2. 不審な点があるときは、“こちらから”本物のサイトにアクセスする

「こちらから発信して相手を確認する」のは、オレオレ詐欺の基本的な防止法です。これと

同じ手段でフィッシング詐欺も防げます。

たとえば Citibank から「口座の更新期限が迫っています」というメールが来たならば、メー

ルのリンクをクリックするのではなく、こちらで Web ブラウザを開いてブックマークなどから

Citibank のサイトにアクセスし、そのような事実があるかどうか確認してください。必要であ
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ればその「本物のサイ ト」で準備している問い合わせ窓口に問い合わせればよいでしょう。

3. メールヘッダを確認する

「メールヘッダ」とは、すべてのメールの先頭に付加されている各種の情報です。普段メー

ルソフトを使っているとあまり目にすることはありませんが、メールヘッダを読むと「送信者詐

称」を見破ることができる可能性があります。

メールヘッダには送信者名（自称）を示す「From:」項目のほかに、経由した SMTP サーバ

が何であるかを示す「Received from:」という項目があります。これも詐称可能ではあります

が「From:」ほど簡単ではないので、安易なスパム・ウィルスメール・フィッシングメールであ

れば送信者詐称を見破ることができます。

これほど送信者詐称が横行している現在、メールヘッダをチェックするやり方はぜひ知って

おくべきかと思います。

まずは、メールヘッダの表示方法を抑えておきましょう。

Outlook Express であれば、ヘッダを見たいメールを右クリックして【プロパティ】を選択し、

【詳細】タブをクリックするとメールヘッダが表示されます。

 ずらずらと情報が表示されますが、とりあえず一番下（一番最初のサーバと思われるもの）

を確認して、「From:」に示されているドメイン名と同じかどうか比べてみればよいでしょう。

4. アドレスバーで「本物のサイト」かどうかを確認する

もし罠のサイトに誘導されてしまった場合でも、ウィンドウ上部の「アドレスバー」を見れば罠

のサイトかどうか確認できます。「http: //allabout.co.jp/」にアクセスしたはずなのに、アドレ

スバーが「http://123.123.123.xxx/…」のような怪しいアドレスになっていたら、それは罠の

サイトである可能性が大です。

ただし、アドレスバーを JavaScript によって偽装するというより巧妙な手口も開発されていま

す。

この IT Proで紹介されている例の場合、偽のアドレスバーには「https://～」と SSL通信を

しているかのようなURLが表示されますが、ウィンドウ最下部のステータスバーには SSL通

信をしていることを示す「鍵マーク」が表示されないため、それで区別することができるとあり

ます。いずれにせよ、このように手を込んだ手法を使うフィッシング詐欺が既に存在すると

いうことは覚えておいたほうがよいでしょう。
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事例：1

  

 

事例：2　

「入金お知らせ」メールに注意 – イーバンク銀行を騙るフィッシング詐欺

イーバンク銀行を装ったメールを使い、ログインパスワードや暗証番号などを盗もうとするフィッシ

ング詐欺メールが確認され、イーバンク銀行が利用者に注意を促している。同銀行を装ったフィッ

シング詐欺メールが確認されたのは初めて。

今回のメールは、件名が「イーバンク銀行からのお知らせ[入金がありました]」となっており、テキス

ト形式で送信される。同銀行では、メールアドレ スを登録している利用者に対し、入金時や出金

時などに通知メールを送信しているが、今回のフィッシング詐欺メールは実際に入金時に送られる

メールと同じ件名が使われていた。メール内には URLが記載されており、そこにアクセスするとロ

グイン画面が表示され、支店番号・口座番号・ログインパスワードの入力が促され、さら に「システ

ム上の確認」と称して暗証番号を入力させようとする。メールアドレスやメール記載のURLがイー
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バンク銀行のものではなかったほか、同銀行は メールからログインパスワード・暗証番号を入力さ

せるようなことはしていないという。現在、記載されたURLにはアクセスできなくなっているそうだ。
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